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Premessa

Le presenti indicazioni tecnicke sono orientaténafilementazione delle soluzioni diederated
Identity and Access Managememmediatamente funzionali alla Federazione dell@versita
partecipanti ai fini dell'accesso ad Internet egadeutiche alla fruizione e allo sviluppo di servi
federati a valore aggiunto.

Nel testo seguente sono utilizzati i seguenti dombn

AAA Authentication, Authorization, Accounting

AAI Authentication and Authorization Infrastructure
DOPAU Documento sul Processo di Accreditamentoi détginti
DPS Documento Programmatico sulla Sicurezza
FIAM Federated IAM

IAM Identity and Access Management

IdP Identity Provider

NREN National Research and Education Network
OSS Open Source Software

Pl Personally Identifiable Information

RADIUS Remote Authentication Dial-In User Service
SP Service Provider

SAML Security Assertion Markup Language

SSO Single Sign On

UMS User Management System

URL Uniform Resource Locator

Scopo e contenuti del documento

Il presente documento contiene le indicazioni temiuperative di carattere generale finalizzate
all'adesione delle Universita partecipanti alla &eaione Italiana Eduroam e alla Federazione
IDEM — entrambe coordinate dal Consortium GARR gusmdo modalita per quanto possibile
omogenee.



I documento contiene inoltre uno schema funzionaeemplificativo di una possibile
implementazione e una traccia di DOPAU utilizzabger 'adesione alla Federazione IDEM.

Il presente documento NON contiene:

* le indicazioni procedurali finalizzate al rispettelle indicazioni normative in materia, che sono
oggetto di un altro lavoro prodotto dal Tavolo Tieondi coordinamento dell’iniziativa
Universita Digitale, e al quale si rimanda;

* le indicazioni procedurali di dettaglio di adesiaike federazioni, in quanto la documentazione
di riferimento € mantenuta dal Consortium GARR eteéessibile ai seguenti URL (verificati il
2 luglio 2010):

Per la Federazione Italiana Eduroam:
Regolamento
http://www.servizi.garr.it/index.php/it/eduroam/donenti/doc _download/18-regolamento-della-
federazione-italiana-eduroam-
Cookbook
http://www.servizi.garr.it/index.php/it/eduroam/donenti/doc _download/17-eduroam-cookbook-

Per la Federazione IDEM
Requisiti e attivita preliminari all'adesione
https://www.idem.garr.it/index.php/it/idem/190-g@Bnto-per-partecipare-alla-federazione
Regolamento, Norme di Partecipazione, Specifiche @riche e Specifiche Tecniche per la
Compilazione e I'uso degli Attributi:
https://www.idem.garr.it/index.php/it/come-parteaie
Richiesta di Adesione, Richiesta di Registrazioné®IP, Modello DOPAU, Richiesta di Registrazione SP
(necessaria per la registrazione dell'accesso Wi-Fi
https://www.idem.garr.it/index.php/it/come-parteaie
Guide di installazione piu aggiornate per I'IDP:
https://www.idem.gatrr.it/index.php/it/documenti/d@mwnload/134-installare-lidp-2x-su-debian-lennyrco
solo-tomcat
http://www.garr.it/eventiGARR/idem-day/docs/contemticini_pres_idemday09.pdf

Scenario e principi generali

Il paradigma dell'autenticazione federata, allaastdna raggiunto un livello di notevole maturita
tecnologica; il consolidamento del protocollo SAMigl formato eduPerson e di varie soluzioni
OSS (in particolare Shibboleth), I'orientamentcaatiollaborazione caratteristico della comunita
universitaria, la presenza diffusa di personale sialts tecnici adeguati e il ruolo dei NREN sono
fattori che rendono irrinunciabile e sostenibildibzione di soluzioni di FIAM.
Il Consortium GARR, che e il NREN italiano, coardila Federazione Italiana Eduroam e la
Federazione IDEM. La prima, basata sullo stand&fEl 802.1X e su un sistema gerarchico di
serverRADIUS, e orientata all'accesso Wi-Fi inamingalla rete Internet; la seconda é orientata
all'accesso ai servizi e si basa su SAML. Considdefinalita diverse ma complementari delle due
Federazioni, considerata I'evoluzione tecnologitaito, viste le esperienze di alcune Universita
che utilizzano soluzioniShibboleth—basednche per I'accesso a Internet, le presenti lg@da
non intendono forzare le politiche delle Universigtrso I'adesione all'una o all'altra Federazione
ma si limitano a suggerire I'adesione ad entranédimiti strettamente necessari:
» allarealizzazione di un insieme minimo, omogengamntito di servizi di accesso;
» alla non preclusione verso opportunita di fruizi@nesalizzazione di servizi a valore aggiunto
che possono beneficiare, economicamente e funmmmaé, della dimensione e delle
caratteristiche proprie di una Federazione.



Obiettivi di servizio agli utenti finali

Le Universita partecipanti adotteranno le soluzitetnico—organizzative necessarie a garantire
almeno i seguenti servizi federati:

- Accesso imoamingalla rete Internet attraverso la propria strutteanologica Wi-Fi, esteso ad
una o piu zone e consentito agli utenti accredipaéisso le organizzazioni afferenti alla
Federazione Italiana Eduroam, secondo le modalitdi¢o—operative stabilite dalla Federazione
stessa;

- Accesso alla rete Internet mediato @aptive Portal(o soluzione funzionalmente equivalente)
consentito agli utenti accreditati presso le orgaamioni afferenti alla Federazione IDEM,
secondo le modalita tecnico—operative stabilitétadédéderazione stessa;

Conferimento delle identita digitali

Le Universita partecipanti, in sede di adesione Bkderazioni IDEM ed Eduroam, conferiranno
almeno le identita digitali degli utenti appartetieaila categoria “studenti”, anche con eventuali
limitazioni qualora i sistemi informativi localmenutilizzati non consentano un’agevole gestione
dell'intera popolazione studentesca.

Le Universita partecipanti adotteranno le soluziechico—organizzative necessaria a garantire nel
tempo la qualita delle identita digitali conferéealei processi diser provisioningal fine di onorare

i principi di fiducia e affidabilita che sono a leaslella Federazione. A titolo meramente
esemplificativo, quanto sopra si potrebbere ragggue con I'impiego di un sistema UMS dedicato
e opportunamente gestito che alimenti il servizidicectory.

Realizzazione di servizi federati

Le Universita partecipanti, in fase di defininizeodi nuovi servizi da conferire nella Federazione
IDEM, adotteranno soluzioni che limitino allo steetnecessario il trasferimento di Pl
privilegiando, ad esempio, autorizzazioolie-basedanzichéuser-based

Restano ferme le responsabilita degli IdP comecatdi nelle linee guida normative richiamate in
precedenza.

Amministrazione delle infrastrutture tecnologiche

| livelli di sicurezza dei sistemi informatici diceesso alla rete mediante autenticazione federata
sono conformati, sotto la responsabilita dellamsimatore di sistema designato, alle specifiche
generali stabilite per la presenza sulla rete GA&RRIle specifiche particolari previste per la
partecipazione alle Federazioni. Il Consortium GAlRRiisce se necessario assistenza tecnica.

La parte di processo AAA gestito presso I'Univexsitspitante puo costituire trattamento di dati
dell’'Universita di provenienza, in particolare pgranto riguarda le informazioni trasferite per la
gestione dell'accesso. Per tale motivo, quandossec®, le Universita adeguano di conseguenza i
propri DPS.

Livelli di servizio
Le Universita partecipanti adottano le misure tegrorganizzative necessarie affinché i servizi di

validazione delle identita digitali conferite in dexazione siano affidabili, sicuri e operativi con
continuita.



Per quanto riguarda presenza, durata, efficacieffedlenza del servizio le Universita partecipanti
garantiscono, per la copertura conferita in Fedenaz livelli di servizio non inferiori a quelli
garantiti per I'utenza locale.

Adozione coordinata di soluzioni tecnologiche

Le Universita partecipanti, nell’attuazione degdl@prie politiche di IAM si impegnano allo studio
di soluzioni compatibili con lo standard SAML e pislmente con I'implementazione Shibboleth
dello stesso.

Le Universita partecipanti utilizzano, per quantssibile, prodotti OSS nell'implementazione delle
soluzioni IAM e FIAM.

Comunicazione

Le modalita di comunicazione e i contenuti dellancoicazione sono per quanto possibile resi
omogenei per le Universita partecipanti all'iniarat Oltre alle informative stabilite nelle linee
guida normative piu volte richiamate, le Universitanunicano:

* l'adesione alle iniziative Eduroam e IDEM e i temgevisti per l'attivazione dei servizi
minimi;

» ilivelli di servizio garantiti;

* le modalita operative per l'utilizzo dei servizi;

» l'elenco e le caratteristiche delle risorse coméein Federazione;

» iriferimenti per I'assistenza agli utenti federati linea generale uticket viene preso in carico
in prima istanza dalildentity provider (riferimento diretto per [l'utente finale) che
eventualmente, effettuate le verifiche del casmwage il gestore della Federazione (Servizio
IDEM GARR AAI o Eduroam)



Allegato — Schema funzionale esemplificativo
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La figura riporta uno schema funzionale esemplificadell'implementazione di una soluzione
AAl scalabile e compatibile con le indicazioni testre.

La soluzione suggerisce:
1) L’impiego di uno UMS nell'ottica dell’economicitaaffidabilita dei processi di user

provisioning.
2) La gestione integrata delle infrastrutture di IANFI&AM
3) L'impiego per quanto possibile di OSS nei componeftastrutturali.




Allegato — Esempio di DOPAU per I'adesione ad IDEM
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1) Abbreviazioni

AAL: Authentication Authorization Infrastructure
AUP: Acceptable User Policy

EDUROAM: Educational Roaming

GARR: Gestione Ampliamento Rete Ricerca
IDEM: Identity Management

IDP: Identity Provider

PIN: Personal Identification Number

PUK: Personal Unblocking Key

RFID: Radio Frequency IDentification

SP: Service Provider

2) Gestore dell'accreditamento

L’accreditamento € gestito dalle seguenti strutture

» Divisione servizi al Personalgper il personale e per tutti gli altri soggetiecstipulano con
luav un contratto di collaborazione o insegnameait@tto della firma del contratto.

» Divisione servizi alla Didattica “Segreterie Studenti” per gli studenti immatretol
gualsiasi titolo presso I'Universita XYZ, all'atttel’'immatricolazione.

» Divisione servizi Informatici, per il personale e per tutti gli altri soggetiechanno titolo
all'utilizzo dei servizi Internet e posta elettroaierogati dall’Universita XYZ, a seguito di
identificazione personale

La raccolta dei dati, il filtraggio e I'armonizzaznie sono in capo alla Divisione Servizi Informatici
d’ora in avanti in questo documento abbreviato $1.D

La gestione dell'accreditamento riguarda esclusammil ciclo di vita delle identita digitali meetr
la definizione e la formalizzazione del rapportdadioro dell'individuo con I'ateneo ne e un
prerequisito; il processo completo e descrittodttajlio nei capitoli 7-11 “Il processo di
accreditamento per le diverse categorie di utenti”.



3)

Utenti gestiti

Nella tabelle seguenti sono riportate tutte le gatie d’utenza presenti in ateneo e la loro
appartenenza ad una macro categoria meglio descektseguito.

Descrizione categorie utenza d’ateneo

Codice macro
categoria

Personale docente di ruolo

D

Personale ricercatore di ruolo

R

Personale tecnico ed amm.vo a tempo indeterminato

Personale tecnico ed amm.vo a tempo determinato

Docente supplente esterno

Collaboratore tecnico/amministrativo

Collaboratore alla didattica

Assegnista di ricerca

olo|N|o|u|swiNk >

Docente a contratto

OO mo

Docente dotato di dispositivo di firma digitale peregistrazione d. esami

Studente iscritto ai corsi di studio di 1° e 2%¢lio

Dottorando

Dottorando di Universita consorziate

Studente di master

Laureato di un qualunque corso di studi/ dottorataster

I

16

Laureato di un qualunque corso di studi/ dottorataster titolare di una
collaborazione a qualsiasi titolo (quale ad esertijsicrizione
all'associazione “Alumni” riconosciuta dall’Ateneo)

>

17

Ospite (convegnista, ospite occasionale)

18

Personale di azienda esterna che presta attivibdava presso
I'Universita XYX

19

Personale di azienda/organizzazione esterna chisderservizi ICT

20

Personale in quiescenza

Tabella di dettaglio delle categorie di utenza clfisate in ateneo

Allo scopo di razionalizzare e semplificare la ges dell’accreditamento degli utenti sono state
definite delle macro categorie che raggruppan@iegorie d’utenza con caratteristiche di
appartenenza simili ed esigenze operative comahé Juddivisione in macrocategorie € stata
successivamente utilizzata per la mappatura degiitisulle affiliazioni IDEM.
Nella pagina seguente la loro descrizione.



N. | Codice | Nome macro categoria Elenco categorie inse
1 0 Non definito
2 D Docente Personale docente di ruolo, Docente sappl
esterno, Docente a contratto
3 R Ricercatore Personale ricercatore di ruolo, Asistg di
ricerca
4 P Dipendente Personale tecnico ed amm.vo a tendgo.fdet.,
5 E Collaboratore tecnico/amm.vgp  Collaboratore temfaicim.vo
6 C Collaboratore alla didattica Collaboratore alldattica
7 S Studente Studente
8 L Laureato Laureato
9 A Alumni Alumni
10 T Dottorando Dottorandi,
Dottorandi di Universita consorziate,
Studenti di master
11 F Fornitore ICT Fornitore ICT
12 H Fornitore servizi diversi Fornitore servizi diger
13 I Pensionato Pensionato
14 G Ospite Ospite

Tabella delle macro categorie di utenza classtBda ateneo

4) Mappatura degli utenti sulle affiliazioni IDEM

Nella tabella seguente sono riportate le macragoaite mappate in IDEM e quindi a quali utenti
viene dato I'accesso ai servizi della Federazi®ogo riportate anche la cardinalita di massima per
ciascuna macro categoria e la relativa affiliazione

N. | codice Descrizione macro categorie utenza Cgrdinali_ta Affiliazione IDEM
mappate su IDEM (di massima)

1 D Docente 500 Staff, Member

2 R Ricercatore 150 Staff, Member

3 P Dipendente 300 Staff, Member

4 E Collaboratore tecnico/amministrativo variabilg af§tMember

5 C Collaboratore alla didattica 500 Staff, Member

6 S Studente 10.000 Student, Member

7 L Laureato 30.000 Affiliate

8 T Dottorando variabile Student, Staff, Member

9 A Alumni 20 Affiliate

10 F Fornitore 40 Affiliate

Tabella mappature delle macro categorie di utendiesaffiliazioni IDEM




5) Visione di insieme del processo di accreditamen  to utenti

La base dati degli utenti e le informazioni asstecale identita digitali vengono conservate
all'interno di un database MySQL e gestite tramiteapplicativo Web.

Una procedura eseguita ad intervalli regolari affegli aggiornamenti sul database LDAP (che
alimenta i servizi Shibboleth e RADIUS) sul serndetive Directory (che gestisce il dominio
XYZ.IT per i computer desktop e il VDI) e infine §poogle Apps Education (per la gestione delle
caselle di posta elettronica).

Un’altra procedura sincronizza invece le informakzidi tutti gli studenti presenti nel database
Esse3 con quelle presenti nel database MySQLadsvpord sono escluse dal processo di
sincronizzazione in quanto il rilascio delle cretiah viene gestito direttamente dall’Universita
XYZ.

Il link di cambio password di tutte le applicazidiieb punta alla parte pubblica del software di
gestione degli utenti, che tra le altre funzioreyade anche il pre-accreditamento degli ospiti (in
caso di eventi, iniziative ecc.).

L’'utente utilizza le proprie credenziali press@inszi Shibboleth, presso i captive portal (che
permettono I'accesso alla rete dalle aule inforam&tie dalle postazioni pubbliche dell’Ateneo) e
presso tutti i servizi locali che utilizzano il ger LDAP per autenticare i propri utenti. Al moment
tra le principali di questa ultima categoria vi eda gestione dell’archivio e protocollo, la gesgo
delle presenze, I'accesso VPN sicuro da reti esteservizi bibliografici oltre ovviamente la
procedura di cambio password.

Il grafico seguente illustra il flusso dei dati@ddenzia in rosso le connessioni sicure.

Provisioning utenti———#» 5\:
Q = )
Database MySQL Google Apps

N

-¢—Cambio password

.

Gestione utenti Cambio password



6) Il processo di accreditamento per la categoria di utenti:

- Personale Tecnico Amministrativo a tempo determin ato ed indeterminato
- Personale Docente e Ricercatore di ruolo e a cont  ratto

- Collaboratori tecnico amministrativi

- Collaboratori alla didattica

- Assegnisti di ricerca

Il processo

Struttura organizzativa di riferiment®ivisione servizi al Personale

Responsabile accreditameni®esponsabili di Servizio “Gestione personale duze ricercatore” e
“Gestione personale tecnico e amministrativo”.

Le strutture di riferimento sono responsabili dedBegnazione, del mantenimento e della cancelkazielfe
identita digitali delle categorie trattate in quesapitolo.

Modalita di riconoscimento della persona

Ufficio di riferimenta, Ufficio “Gestione personale docente e ricercgiter ufficio “Gestione personale
tecnico e amministrativo”.

Modalita di riconoscimento della persarevviene al momento dell'assunzione con la preséisica della
persona presso l'ufficio preposto che effettuaiiteollo dei documenti d’'identita personale e rtiene
copia agli atti. Contestualmente viene consegriltgarsona la documentazione relativa al conspasd
trattamento dei dati personali e alle acceptalde pslicy (AUP) del GARR. Il processo si concluamc
I'accettazione delle AUP e con il rilascio del censo del trattamento dei dati da parte della parson
mediante la sottoscrizione autografa di un modaltaceo che viene acquisito agli atti.

A questo punto l'ufficio preposto esegue l'inseritedel record personale all'interno del databadied
identita digitali mediante apposita applicaziondgeotetta.

Caratteristiche dell’identita digitale
Elenco degli Attributi associati all’identita digike: i dati anagrafici, i dati di rubrica (mail, tetefo,
fax), il codice fiscale, la matricola, il numerd @adge e i dati dell'inquadramento (area e stratti
appartenenza, afferenza didattica, inquadrametatim, @i servizio, ecc.).
Elenco degli Attributi associati all'identita digite considerati pubbliciGli unici dati pubblici sono
nome e cognome, telefono, fax, mail, area e staittuappartenenza, a&ifenza didattica.
Elenco delle coppie attributo/valore che carattearo la categoria di utenti

eduPersonAffiliation : staff, member

Gestione del ciclo di vita

L'aggiornamento del database delle identita dipéal carico degli uffici preposti. Il ciclo di it
dell'identita digitale avviato con I'accreditamentiziale prosegue con gli stessi strumenti diigeste le
medesime modalita di accesso all’applicazione wetttdbuzione dell'identita digitale.

Quando nel db MySql un utente subisce variaziameste vengono recepire da LDAP ed AD entro un’ora
dalla modifica.

Formato e regole delle credenziali

Le credenziali fornite sono del tipo: userID/passivo

Lo UserID e formato da caratteri alfanumerici. lesgword € una sequenza casuale di caratteri al&aiim
di lunghezza pari almeno ad 8 caratteri. La duextgporale delle password rispetta i vincoli normiati

A tutti i dipendenti viene inoltre rilasciata uressera con banda magnetica utilizzata per rildegreesenze.
Il sistema di rilevazione presenze € in via diitagbne e le nuove tessere saranno di tipo RFID
(identificazione in radiofrequenza).



Eventuale presenza di credenziali multiple per la stessa persona
Le credenziali multiple servono per servizi divexsion interagiscono.

Modalita di consegna delle credenziali
Le credenziali sono consegnate brevi manu dal€igfgestore alla persona in busta chiusa separatame
dal codice di sblocco PUK.

Modalita di recupero delle credenziali smarrite

Lo userID smarrito pud essere richiesto all’'uffipieposto.

Per il recupero della password € prevista una piireeweb basata su codice di sblocco PUK. Lo
smarrimento del codice di sblocco comporta la gamione di entrambe i codici password e PUK. Tale
operazione puod essere eseguita solo dall'ufficippsto nel rispetto delle modalita di consegnassopr
indicate.

Modalita di gestione smarrimento smartcard/token

Il personale docente puo utilizzare smartcard ettore o token business key per la firma digitale c
validita legale. In caso di smarrimento é revodigpoecedente ed emesso uno nuovo; si gestisagginiata
il processo di revoca presso I'ente erogatore.

Durata dell’accreditamento
Gli utenti di queste categorie sono accreditatitp&o il tempo in cui sussiste il rapporto di lav@d almeno
fino a 1 anno oltre la scadenza risultante dalelbudficio risorse umane e organizzative.

Disabilitazione utente

Per le categorie caratterizzate da un rapportavairb a termine la disabilitazione avviene in modo
automatico alla data di fine rapporto impostatadtelitenti mysql. Di norma questa data corrispaitde
scadenza del contratto aumentato di 6 mesi. Retréecategorie del personale I'eventuale disatilitne
viene fatta manualmente dall’'ufficio preposto aessita attraverso una specifica procedura applacati
Dall’avvenuta disabilitazione la persona non pgitacondurre con successo la procedura di auteiice.

Cancellazione definitiva utente

Per le categorie caratterizzate da un rapportavairb a termine la cancellazione definitiva vieaitef
manualmente dall’ufficio preposto decorso 1 anrtadiata di disabilitazione ed in assenza di atizibne
di una nuova scadenza. Per le categorie caratiggizta un rapporto di lavoro a tempo indetermi(@idi
ruolo) non é prevista la cancellazione.

Rischi specifici associati alla categoria di utenti

La procedura manuale di disattivazione e cancelfezdell’'utente pud essere soggetta a dimenticashze
errori umani. Al fine di mitigare questo rischigeevista una verifica annuale con il database olefratti
detenuto dalla Divisione dei Servizi al Personale.

Interoperabilita tra credenziali deboli (username+pwd) ed eventuali credenziali forti (smartcard)
Non é prevista interoperabilita tra credenzialiaeé forti per le categorie di utenti trattata.



7) 1l processo di accreditamento per la categoria di utenti:
- Studenti

Il processo

Struttura organizzativa di riferiment@ivisione Servizi alla Didattica

Responsabile accreditamen®esponsabile di Servizio “Segreteria studentientoffice”

Le strutture di riferimento sono responsabili dedegnazione, del mantenimento e della cancelkazielfe
identita digitali della categoria “Studenti” deliémeo.

Modalita di riconoscimento della persona

Ufficio di riferimento Segreteria studenti — Front office

Modalita di riconoscimento della persanibriconoscimento avviene presso I'ufficio prepmson la
presenza fisica della persona al momento delligamie al primo anno del corso di studi. In quei€asione
viene effettuato il controllo dei documenti d’'ideéatpersonale e trattenuta copia agli atti. Contdatente
I'ufficio preposto consegna alla persona la docuamone relativa al consenso per il trattamentaldéi
personali e alle acceptable user policy del GARPBrdcesso si conclude con I'accettazione delle Ald@n
il rilascio del consenso del trattamento dei datpdrte della persona mediante la sottoscriziotegeafa di
un modulo cartaceo che viene acquisito agli atuasto punto l'ufficio preposto esegue l'inseriteedel
record personale all'interno del database dellgtitiedigitali mediante I'apposita applicazione wedse3 di
Kion.

Caratteristiche dell’identita digitale
Elenco degli Attributi associati all'identita digite: Tutti i dati dell’anagrafica, i dati della facaltdel corso
di laurea, dell'indirizzo di studi, dell'anno di o, dello stato di avanzamento degli studi.
Elenco degli Attributi associati all'identita digite considerati pubbliciNessuno dato € pubblico.
Elenco delle coppie attributo/valore che carattearo la categoria di utenti
eduPersonAffiliation : student, member

Gestione del ciclo di vita

L’'aggiornamento del database delle identita dip&al carico dell’'ufficio preposto ed il ciclo dit& &
pilotato dal sistema di gestione degli studentieBs&li strumenti di gestione e le modalita di asce
all'applicazione sono i medesimi del processo tlitatzione dell'identita digitale.

Formato e regole delle credenziali

Le credenziali fornite sono del tipo: userlD/passivo

Lo UserID é formato da caratteri alfanumerici. las@wvord € una sequenza casuale di caratteri al&amim
di lunghezza pari almeno ad 8 caratteri. La dueatgporale delle password rispetta i vincoli normiati

Eventuale presenza di credenziali multiple per la stessa persona

Esistono alcuni casi particolari della categorialenti per i quali € prevista la generazione diideatita
digitali. Si tratta degli studenti dottorandi e esgudenti di master. Questi utenti hanno un’id@ndigitale
con validita permanente per la carriera univerisitad un’identita digitale con validita determinatx il
solo periodo di durata del corso di dottorato méster.

Modalita di consegna delle credenziali
Le credenziali sono consegnate brevi manu daltigffgestore alla persona in busta chiusa separatame
dal codice di sblocco PUK.

Modalita di recupero delle credenziali smarrite

Lo userID smarrito puo essere richiesto all'uffipi@posto.

Per il recupero della password € prevista una piireeweb basata su codice di sblocco PUK. Lo
smarrimento del codice di sblocco comporta la gamione di entrambe i codici password e PUK. Tale



operazione puod essere eseguita solo dall'ufficippsto nel rispetto delle modalita di consegnassopr
indicate.

Modalita di gestione smarrimento smartcard/token
Non sono utilizzati smartcard/token.

Durata dell’accreditamento
La durata dell’accreditamento e’ indefinita.

Disabilitazione

Sono previsti due livelli di disabilitazione dedigntita digitale: il primo riguarda la gestioneldalarriera
universitaria dello studente, il secondo riguatdedesso ai servizi di ateneo.

Il primo livello viene ereditato dalla base datoie fornisce I'informazione se lo studente é gota con il
pagamento delle tasse e/o se si e’ laureato. ellosstudente si sia laureato il passaggio db steviene
automaticamente dopo 6 mesi dalla data di conalesitel corso di studi. Lo studente in stato “ndiveait
puod accedere all’applicativo di gestione dellacagiera ma non ai servizi di ateneo.

Il secondo livello di disabilitazione viene gestitagli uffici preposti attraverso una specificagadura
applicativa. Come sopra dall'avvenuta disabilitagido studente non potra piu condurre con sucdasso
procedura di autenticazione ai servizi d’ateneo.

Cancellazione definitiva utente
Non é prevista la cancellazione definitiva di utwdente.

Rischi specifici associati alla categoria di utenti
Non si evidenziano rischi specifici per la categati utenti trattata.

Interoperabilita tra credenziali deboli (username+pwd) ed eventuali credenziali forti (smartcard)
Non é prevista interoperabilita tra credenzialiaieb forti per la categoria di utenti trattata.



8) Il processo di accreditamento per la categoria di utenti:

- Dottorandi interni
- Studenti di master
- Dottorandi di Universita consorziate

Il processo

Struttura organizzativa di riferiment@ivisione Servizi Informatici

Responsabile accreditament®esponsabile Ufficio Sistemi

Le strutture di riferimento sono responsabili dedegnazione, del mantenimento e della cancelkazielfe
identita digitali delle categorie trattate in quesapitolo.

Modalita di riconoscimento della persona

Ufficio di riferimento Ufficio Sistemi

Modalita di riconoscimento della persana richiesta di accreditamento per queste caiegooviene dalle
strutture organizzative d’ateneo che hanno attivatwsi di dottorato e/o i master ed avviene a#rso la
compilazione di un modulo sottoscritto dal direttdella struttura. Il riconoscimento della persamaene
al momento della consegna delle credenziali cqndaenza fisica della persona presso I'ufficio psép che
effettua il controllo dei documenti d’identita pensle e ne trattiene copia agli atti. Contestuatmeiene
consegnata alla persona la documentazione rekdta@nsenso per il trattamento dei dati personaliee
acceptable user policy (AUP) del GARR. Il procesisconclude con I'accettazione delle AUP e con il
rilascio del consenso del trattamento dei datiatéepdella persona mediante la sottoscrizione saf@gli

un modulo cartaceo che viene acquisito agli atti.

A questo punto l'ufficio preposto esegue l'insemttedel record personale all'interno del databaske d
identita digitali mediante apposita applicaziond\geotetta.

Caratteristiche dell’identita digitale
Elenco degli Attributi associati all'identita digite: i dati anagrafici, il codice fiscale, I'eventuale
matricola el dati della facolta, del corso di dottorato/maste
Elenco degli Attributi associati all'identita digite considerati pubbliciGli unici dati pubblici sono
nome e cognomecorso di dottorato/master
Elenco delle coppie attributo/valore che carattedano la categoria di utenti

eduPersonAffiliation : staff, student, member

Gestione del ciclo di vita

L’aggiornamento del database delle identita digé&al carico degli uffici preposti. Il ciclo di it
dell'identita digitale avviato con I'accreditameritdziale prosegue con gli stessi strumenti diigeste le
medesime modalita di accesso all’applicazione weltttdbuzione dell'identita digitale.

Quando nel db MySql un utente subisce variaziamste vengono recepire da LDAP ed AD entro un’ora
dalla modifica.

Formato e regole delle credenziali

Le credenziali fornite sono del tipo: userlD/passivo

Lo UserID é formato da caratteri alfanumerici. las@wvord € una sequenza casuale di caratteri al&amim
di lunghezza pari almeno ad 8 caratteri. La duextgporale delle password rispetta i vincoli norwiati

Eventuale presenza di credenziali multiple per la stessa persona
Eventuali credenziali multiple servono per serdixiersi e non interagiscono.

Modalita di consegna delle credenziali
Le credenziali sono consegnate brevi manu dal€igfgestore alla persona in busta chiusa separatame
dal codice di sblocco PUK.



Modalita di recupero delle credenziali smarrite

Lo userID smarrito pud essere richiesto all'uffipieposto.

Per il recupero della password € prevista una piireeweb basata su codice di sblocco PUK. Lo
smarrimento del codice di sblocco comporta la gamione di entrambe i codici password e PUK. Tale
operazione puo essere eseguita solo dall’uffioippsto nel rispetto delle modalita di consegnaasopr
indicate.

Modalita di gestione smarrimento smartcard/token

Il personale docente puo utilizzare smartcard ettore o token business key per la firma digitale c
validita legale. In caso di smarrimento é revodigpoecedente ed emesso uno nuovo; si gestisagginiata
il processo di revoca presso I'ente erogatore.

Durata dell’accreditamento
Gli utenti di queste categorie sono accreditatitp&o il tempo in cui sussiste il rapporto di lav@d almeno
fino a 1 anno oltre la scadenza risultante daltdbtumysql.

Disabilitazione utente

La disabilitazione avviene in modo automatico dl#a di conclusione del corso di dottorato/master
impostata nel db utenti mysql. Di norma questa datasponde alla scadenza del contratto aumedt&o
mesi. Dall’avvenuta disabilitazione la persona potra piu condurre con successo la procedura di
autenticazione.

Cancellazione definitiva utente
La cancellazione definitiva viene fatta manualmetatifufficio preposto decorso 1 anno dalla data di
disabilitazione ed in assenza di attribuzione @i nnova scadenza.

Rischi specifici associati alla categoria di utenti

La procedura manuale di disattivazione e cancelfezdell’'utente pud essere soggetta a dimenticashze
errori umani. Al fine di mitigare questo rischigeevista una verifica periodica a cadenza annuglldia
utenti mysq|.

Interoperabilita tra credenziali deboli (username+pwd) ed eventuali credenziali forti (smartcard)
Non é prevista interoperabilita tra credenzialiaeé forti per le categorie di utenti trattata.



9) Il processo di accreditamento per la categoria di utenti:
- Alumni

Il processo

Struttura organizzativa di riferiment@ivisione Servizi Informatici

Responsabile accreditament®esponsabile Ufficio Sistemi

Le strutture di riferimento sono responsabili dedegnazione, del mantenimento e della cancelkazielfe
identita digitali dell'ateneo. La gestione dell'aeditamento riguarda esclusivamente il ciclo daelle
identita digitali e quindi non la definizione ef@malizzazione del rapporto di lavoro dell'individ con
I'ente che ne € semmai un prerequisito.

Modalita di riconoscimento della persona

Ufficio responsabileUfficio Sistemi

Ufficio preposto (con delega scritta del responsgbiSegreteria dell’Associazione Alumni

Modalita di riconoscimento della persaravviene con la presenza fisica della personaspriagficio
preposto che effettua il controllo dei documenitilehtita personale e ne trattiene copia agli atti.
Contestualmente l'ufficio preposto consegna alis@ea la documentazione relativa al consenso per il
trattamento dei dati personali e alle acceptalde palicy (AUP) del GARR. Il processo si concluasc
I'accettazione delle AUP e con il rilascio del censo del trattamento dei dati da parte della parson
mediante la sottoscrizione autografa di un modaltaceo che viene acquisito agli atti.

A questo punto l'ufficio preposto esegue I'insenmeeprovvisorio del record personale all'internd de
database delle identita digitali mediante app@giaicazione web protetta. L'ufficio responsabile
successivamente procede alla convalida dell’adcam@dinto.

Caratteristiche dell’identita digitale
Elenco degli Attributi associati all'identita digite: Tutti quelli definiti al paragrafo “Una visionéiasieme”
Elenco degli Attributi associati all'identita digite considerati pubbliciTutti quelli definiti al paragrafo
“Una visione d’insieme”
Elenco delle coppie attributo/valore che carattearo la categoria di utenti

eduPersonAffiliation : affiliate

Gestione del ciclo di vita

L'aggiornamento del database delle identita dip&al carico dell'ufficio preposto. Gli strumentigkstione
e le modalita di accesso all’applicazione sonodesémi del processo di attribuzione dell'identiigitdle.
L’'unico cambiamento relativo a questa categori@l@tivo alla disabilitazione. L'identita digitaléene
automaticamente disabilitata alla scadenza inserifatabase ed eliminata definitivamente decd8i i
giorni in assenza di attribuzione di una nuova enad da parte dell'ufficio preposto.

Formato e regole delle credenziali

Le credenziali fornite sono del tipo: userID/passo

Lo UserID e formato da caratteri alfanumerici. lesgword e’ una sequenza casuale di caratteri atfanci
di lunghezza pari almeno ad 8 caratteri. La duextgporale delle password rispetta i vincoli normiati

Eventuale presenza di credenziali multiple per la stessa persona

Le persone incluse nella categoria Alumni sonoesttidaureati dell'ateneo. Per questo motivo hatne
identita digitali delle quali solo quella qui tratih consente I'accesso alle rete dati d’atenedledsorse
federate mentre I'altra identita, presente peramigitoriche, consente unicamente I'accesso alliigiorma
applicativa della segreteria studenti.

Modalita di consegna delle credenziali
Le credenziali sono consegnate brevi manu dal€igfgestore alla persona in busta chiusa separatame
dal codice di sblocco PUK.



Modalita di recupero delle credenziali smarrite

Lo userID smarrito pud essere richiesto all’'uffipieposto.

Per il recupero della password € prevista una piireeweb basata su codice di sblocco PUK. Lo
smarrimento del codice di sblocco comporta la gamione di entrambe i codici password e PUK. Tale
operazione puo essere eseguita solo dall’uffioippsto nel rispetto delle modalita di consegnaasopr
indicate.

Modalita di gestione smarrimento smartcard/token
Non sono utilizzati smartcard/token

Durata dell’accreditamento
La durata dell’accreditamento coincide con la dud#ll'iscrizione all’associazione.

Disabilitazione utente

La disabilitazione avviene automaticamente alla dascadenza dell'iscrizione presente in baseogaure
puo essere esegiuta dall’ufficio preposto attravers specifica procedura applicativa. Dall’avvenut
disabilitazione la persona non potra piu conduore successo la procedura di autenticazione.

Cancellazione definitiva utente
La cancellazione definitiva avviene decorsi i 30rgi dalla data di disabilitazione in assenza tlitatzione
di una nuova scadenza da parte dell’'ufficio prepost

Rischi specifici associati alla categoria di utenti
Non si evidenziano rischi specifici per la categati utenti trattata.

Interoperabilita tra credenziali deboli (username+pwd) ed eventuali credenziali forti (smartcard)
Non é prevista interoperabilita tra credenzialiaeé forti per la categoria di utenti trattata.



10) Il sistema di autenticazione e autorizzazione interno

Elenco delle applicazioni interne all'ateneo chéizztano il sistema di gestione delle identita:

Applicazioni SSO LDAP/AD
Accessi pubblici alla rete dati d’ateneo (attravars Portale web) X
Accessi sicuri in VPN da internet alla rete datitdheo X
Gestione amministrativa del personale X
Protocollo elettronico X
Servizi bibliotecari di consultazione e prestito X
Servizi di posta elettronica/mailing list del perate e degli studenti X

Gestione VoIP d’ateneo X
Applicazioni web d’ateneo per gestione votazicstrizioni ad eventi, ecc. X
Servizi di consultazione cartografie e materialofpafici X
Servizi di streaming archivi multimediali X
Servizio di accounting stampa e fax centralizzati X
CMS di Ateneo X
Piattaforma di E-Learning Moodle X

Tabella delle applicazioni interne e relativo metatl autenticazione

Come si evince dalla tabella 11.1, luav mette pasizione dei fornitori di servizi interni un
sistema di autenticazione basato su LDAP e unmsasté “single sign-on” (SSO) basato su una
versione di Shibboleth con patch per la gestiotimizata del logout. Mette inoltre a disposizione
le conoscenze acquisite per migrare piu applicagiossibili ad un meccanismo di SSO, forte della
possibilita di utilizzarlo anche per I'accessosorse federate.

Gli identificatori principali di ogni persona, uralta assegnati, sono univoci e secondo le dieettiv
di IDEM non possono essere riutilizzati. La durdédle sessioni di autenticazione rispetta i valori
di default di Shibboleth.

11) Partecipazione ad altre federazioni

» L'Universita XYZ partecipa alla Federazione ItalEgEduroam coordinata dal consortium GARR che
ha lo scopo di facilitare I'accesso alla rete GARIR utenti mobili delle organizzazioni partecipant

Lo scopo della doppia partecipazione alle federazoluroam e IDEM-AAI e garantire che
qualsiasi persona accreditata presso una dell@iazgezioni federate possa accedere ad internet ed
usufruire delle risorse federate connettendoshédéistruttura WiFi di una qualsiasi delle
organizzazioni federate solamente con I'impiegdedaiedenziali fornite dalla propria
organizzazione.
Per assicurare la piena mobilita a tutti coloro lcheno una "identita", anche a livello internaziena
ed assicurate l'accesso anche a tutti gli altvizdezhe IDEM mette a disposizione & fondamentale
condividere la medesima base dati d’identita digita



