UNIVERSITA DEGLI STUDI DI NAPOLI FEDERICO I
Centro di Ateneo per i Servizi Informativi

Titolo Nome file

Accesso sicuro alla rete di Ateneo tramite servizio VPN | Manuale. NEWVPN_WIN_CSI2023 _v1.0

l | Nome | Data I

Redatto da Mario Maiorino, Carmine Piccolo, Paciolla Giuseppe 22/06/2023
Revisionato da Mario Maiorino, Carmine Piccolo, Paciolla Giuseppe 02/08/2023
Approvato da Mario Maiorino, Carmine Piccolo 02/08/2023
Versione Data Modifiche

1.0 06/07/2023 | - Impaginazione grafica e immissione contenuti.

CSI - Accesso sicuro alla rete di Ateneo tramite servizio VPN — pag. 1



UNIVERSITA DEGLI STUDI DI NAPOLI FEDERICO I
Centro di Ateneo per i Servizi Informativi

Accesso alla rete di Ateneo tramite
servizio VPN

Indice
1. ACCESSO ALLE RISORSE DI RETE TRAMITE SERVIZIO VPN: INTRODUZIONE .....oivviiiiiiiiiciececeeeeeas 3
2. DOWNLOAD DEL CLIENT “FORTICLIENT VPN” PER MICROSOFT WINDOWS ....ccuniiiiiiiieieeeeee e 4
3. INSTALLAZIONE DEL CLIENT “FORTICLIENT VPN” PER MICROSOFT WINDOWS.....cccuiiiiiiiiiiiiieceieeeie 6
4. CONFIGURAZIONE DEL CLIENT “FORTICLIENT VPN” PER MICROSOFT WINDOWS........coiiiiiiiiiiiiiceiieeann, 9
LS O 1 1 PP 13

CSI - Accesso sicuro alla rete di Ateneo tramite servizio VPN — pag. 2



UNIVERSITA DEGLI STUDI DI NAPOLI FEDERICO I
Centro di Ateneo per i Servizi Informativi

1. ACCESSO ALLE RISORSE DI RETE TRAMITE SERVIZIO VPN.
INTRODUZIONE

E’ obbligatorio accedere alle risorse riservate dell'Intranet della rete di Ateneo UniNa in modalita “SICURA”.

A tal fine la problematica viene risolta dall'implementazione di una VPN (Virtual Private Network) che crea una
connessione di rete privata tra dispositivi su Internet in modo anonimo e sicuro. Il tutto avviene mediante
connessione di tipo SSL (Secure Sockets Layer), cioe la tecnologia standard che garantisce la sicurezza di una

connessione a Internet mediante crittografia dei dati inviati tra dispositivi.

Per poter utilizzare la VPN di Ateneo bisogna richiedere al C.S.I. le necessarie credenziali e dover installare sul
proprio PC un client (denominato FortiClient VPN) per stabilire la connessione protetta e criptata con il server VPN
di Ateneo (alla pagina www.csi.unina.it/vpn possono essere reperite tutta la modulistica, le informazioni necessarie

e i manuali pertinenti la richiesta e la configurazione della VPN di Ateneo).

Di seguito sono indicate le modalita di configurazione del client per la realizzazione della connessione.
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2. DOWNLOAD DEL CLIENT “FORTICLIENT VPN” PER
MICROSOFT WINDOWS

Effettuare il download del “FORTICLIENT VPN” dalla seguente pagina, come mostrato in figura:

https: //www.fortinet.com/it/support/product-downloads

- o

B ® & mn@mg =

F=:RTINET wro osoes £ Q ©

Impresa Piccola impresa Fornitore di servizi Partners

Network Security  Enterprise Networking  Zero Trust Access  Cloud Security  Security Operations  Servizl di Cybersscurity  Supporto & Sarvizi

Download di prodotti e demo
gratuite

Fortinet nominata leader nel Gartner® Magic Quadrant™ 2022 per | Network Firewal

SCARICA IL REPORT

Download prodotti Demo gratuite

FortiClient ~
FortiClient 7.0 LT T e —
) help you by selecting one of the ann
ZTNA Edition Tollouing aptons SmE

EPP/APT Edition

NOTA: se viene richiesta l'impostazione cookie, a discrezione si puo accettare o rifiutare;

Scendere fino alla voce "FortiClient VPN", come mostrato in figura:

@ | £ Douricad oroders | Dovnlea: X |

¢ o O a8 h Sortinetcom por/produce s B © & a =

FortiClient VPN
La versione solo VPN di FortiClient offre VPN SSL e VPN IPSec, ma non include alcun supporto. Scarica il miglior software VPN per pili dispositivi.
’
Accesso remoto == '
Scarica la VPN per Scaricala VPN per MacOS  Scarica la VPN per Linux

VPN SSL con MFA Wridns

VPN IPSec con MFA
¥ m SCARICA SCARICA .rpm

1]

@ a
Scarica la VPN per Android Scarica la VPN per Linux

Scarica la VPN per i0S

=l
m SCARICA SCARICA .deb

FortiConverter v
FortiExplorer v
FortiFone Softclient v |
0,
| ama
FortiPlanner v 2%

FortiRecorder M
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Accesso remoto

Scarica la VPN per MacOS Scarica la VPN per Linux

m m —

./ VPN SSL con MFA

./ VPN IPSec con MFA

>

Scarica la VPN per Android Scarica la VPN per Linux

Scarica la VPN per 105

=}
m —

FortiConverter v
FortiExplorer v
FortiFone Softclient v
‘o Hil Plea:
} el you by amn
FortiPlanner M following opt L
FortiRecorder v 9
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3. INSTALLAZIONE DEL CLIENT “FORTICLIENT VPN” PER
MICROSOFT WINDOWS

Una volta terminato il download, individuare il file “FortiClientVPNOnlinelnstaller” scaricato nella cartella
“Download” nel vostro PC e fare doppio click, come mostrato in figura:

¥ Downloads - 0 *
Home Condividi Visualizza . e
=
« v 4 ¥ > Questo PC > Downloads @ v O £ Cerca in Downloads
- Nome N Ultimz ™

~v 3 Accesso rapido

[ Desktop 4
¥ Downloads » 01/07,
Documenti »
&= Immagini o+ 28/06,
Foto K 28/06,
28/06,
28/06,
28/06,
28/06,
27/06, ¥

> %% Dropbox

>
490 elementi =

NOTA: Alla eventuale richiesta "Vuoi consentire a questa app di apportare modifiche al dispositivo?" premere "SI".

Attendere il download del file, come in figura, e le successive fasi fino alla richiesta di accettazione del contratto di
licenza (potrebbero volerci anche alcuni minuti dipendentemente dalla velocita della vostra rete e del vostro
Computer);

FortiClient Installer

Status
Downloading image [65%]...
]

Cancel
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Quando richiesto, accettare il contratto di licenza, flaggando la casella indicata e premendo “Next”, come mostrato
in figura;

# FortiClient VPN Setup — X

Welcome to the FortiClient VPN Setup Wizard

The Setup Wizard will install FortiClient VPN on your computer. Click Next to
continue or Cancel to exit the Setup Wizard.

b

[Ares, 1 have read and accept the! License Agreem

quando richiesto, premere "Install”, come mostrato in figura;

# FortiClient VPN Setup - *

Ready to install FortiClient VPN

Click Install to begin the installation, Click Back to review or change any of your
installation settings. Click Cancel to exit the wizard.

Back | Install | H Cancel
\!-—
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Quando richiesto, premere "Finish", come mostrato in figura;

#F FortiClient VPN Setup — *

Completed the FortiClient VPN Setup Wizard

Click the Finish button to exit the Setup Wizard.

4

¥
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4. CONFIGURAZIONE DEL CLIENT “FORTICLIENT VPN” PER
MICROSOFT WINDOWS

1@ FortiClient - X

Welcome to FortiClient VPN!

This is a free version of FortiClient VPN software with limited feature support.
Please upgrade to the licensed version for advanced features and technical
support.

=> I acknowiedge that this free software does not come with any product
support. | will not contact Fortinet technical support for any issues.

experienced while using this free software.

Quando richiesto, cliccare su "Configure VPN", come mostrato in figura;
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Adesso possiamo configurare la connessione VPN con le seguenti indicazioni e come mostrato in figura:

1) Nel campo “Connection Name” immettere: VPN UNINA
2) Nel campo “Remote Gateway” immettere: vpn.unina.it
3) Flaggare la casella "Customize port”

4) Nel campo preposto immettere: 10443

5) Nel campo “Authentication” selezionare "Save login"

6) Nel campo “Username” immettere il proprio login VPN

7) Cliccare "Save"

@ FortiClient - X

File Help

Upgrade to the full version to access additional features and receive technical support.

New VPN Connection
|
Connection Name 'VPN UNINA | <=1

Description ‘

Remote Gateway ‘vpn.unina.it | x ¢ 2

+Add Remote Gateway

3 $ Customize port @ 4

|:| Enable Single Sign On (SSO) for VPN Tunnel

Client Certificate ‘ None v |
N
Authentication | Prompt on login o Save login ¢ 5
T |i| proprio login VPN| | @ 6

|:| Enable Dual-stack IPv4/IPvé address

<=7
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Nella schermata successiva immettere la propria password VPN, come mostrato in figura:

1) Nel campo “Password” immettere la propria password VPN
2) Cliccare "Connect"

@ Forticlient - X

File Help

VPN Name VPN UNINA v =

Username il proprio login VPN

Password ‘\a propria password VPN | @ | @ 1

<:2

NOTA: Se la connessione non avviene correttamente o si blocca, cercare la finestra dell’avviso di sicurezza, come
mostrato in figura e premere “Si”

@ Forticlient — X

File Help

Status: 40%

VPN Name VPN UNINA v

=> Awiso di sicurezza X

Impossibile verificare una connessione sicura con questo sito. Continuare?
J

Il cerificato visualizzato non corisponde al nome del sito specificato.

si|[[JNo || visuaiizza cerificato Utteriori informazioni
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Se la connessione avviene correttamente, come mostrato in figura, allora la VPN e funzionante e si puo procedere

all’'uso di tutti i servizi di Ateneo disponibili.

@ FortiClient

File Help

Upgrade to the full version to access additional features and receive technical support.

VPN Connected

Jm—

VPN Name VPN UNINA
|P Address 10.212.134.200
Username il proprio login vpn
Duration 00:00:16
Bytes Received O KB
Bytes Sent 15.74 KB
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5. NOTE

SALVATAGGIO DELLA PASSWORD:

Quando ci si disconnette dalla prima connessione riuscita correttamente compare la possibilita di salvare la
password, infatti come illustrato in figura, reimmettere la propria password VPN, flaggare la voce “Save password”
e cliccare nuovamente su “Connect”. A connessione avvenuta correttamente anchew la password risultera salvata
per le prossime future sessioni.

@ FortiClient — X

File Help

VPN Name VPN UNINA ~

Username la propria login vpn |

Password

Save Password Always Up

DISCONNESSIONE DAL SERVIZIO:
Per disconnettersi dal servizio & sufficiente premere su “Disconnect”, come mostrato in figura:

CE

File Help

Upgrade to the full version to access additional features and receive technical support.

VPN Connected

P

VPN Mame VPN UNINA
IP Address 10.212.134.200
Username pella
Duration 00:00:16
Bytes Received OKB
Bytes Sent_15.74 KB
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