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1. ACCESSO ALLE RISORSE DI RETE TRAMITE SERVIZIO VPN.
INTRODUZIONE

E’ obbligatorio accedere alle risorse riservate dell'Intranet della rete di Ateneo UniNa in modalita “SICURA”.

A tal fine la problematica viene risolta dall'implementazione di una VPN (Virtual Private Network) che crea una
connessione di rete privata tra dispositivi su Internet in modo anonimo e sicuro. Il tutto avviene mediante
connessione di tipo SSL (Secure Sockets Layer), cioe la tecnologia standard che garantisce la sicurezza di una

connessione a Internet mediante crittografia dei dati inviati tra dispositivi.

Per poter utilizzare la VPN di Ateneo bisogna richiedere al C.S.I. le necessarie credenziali e dover installare sul
proprio PC un client (denominato FortiClient VPN) per stabilire la connessione protetta e criptata con il server VPN
di Ateneo (alla pagina www.csi.unina.it/vpn possono essere reperite tutta la modulistica, le informazioni necessarie

e i manuali pertinenti la richiesta e la configurazione della VPN di Ateneo).

Di seguito sono indicate le modalita di configurazione del client per la realizzazione della connessione.
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2. DOWNLOAD DEL CLIENT “FORTICLIENT VPN” PER MAC OS

Effettuare il download del “FORTICLIENT VPN” dalla seguente pagina, come mostrato in figura:

https://www.fortinet.com/it/support/product-downloads

Impresa Piccola impresa Fornitore di servizi Partners
Metwork Security  Enterprise Networking  Zero Trust Access  Cloud Security  Security Operations  Servizi di Cybersecuri ity  Supporto & Sarvizi

Download di prodotti e demo
gratuite

Fortinet nominata leader nel Gartner® Magic Quadrant™ 2022 per i Network Firewall

SCARICA IL REPORT

Download prodotti Demo gratuite

FortiClient ~
FortiClient 7.0
ZTNA Edition E:E
EPP/APT Edition
NOTA: se viene richiesta I'impostazione cookie, a discrezione si puo accettare o rifiutare;
Scendere fino alla voce "FortiClient VPN", come mostrato in figura:
@ | ©3 Doarlosd orodews | Dowinlos: X | T v
< C U B8 hm fortinet.com/{t/support/prsduct-downloads B & @ &L 8D g =

FortiClient VPN
La versione solo VPN di FortiClient offre VPN SSL e VPN IPSec, ma non include aleun supporto. Scarica il miglior software VPN per piii dispositivi.
s
1 |
Accesso remoto | | -

/ VPN SSLcon MFA Sw‘\fvai nr: ;/;sn per Scarica la VPN per MacOS  Scarica la VPN per Linux

o m m m
‘ )

ey
l'l
Vi Scarica la VPN per Android Scarica la VPN per Linux
Scarica la VPN per i0S

m SCARICA SCARICA .deb

FortiConverter v

FortiExplorer v

FortiFone Softclient v

FortiPlanner v a=s
S=2

FortiRecorder v
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FortiClient VPN
La versione solo VPN di FortiClient offre VPN SSL e VPN IPSec, ma non include alcun suppef®6. Scarica Thwiglior software VPN per pid dispositivi
ul
Accesso remoto a

Scarica la VPN per MacOS

Scarica ia VPN per
Windows

SCARICA
)

Scarica la VPN per Linux

SCARICA rpm

VPN SSL con MFA

VPN IPSec con MFA

SCARICA

Py
I'I

Scarica la VPN per Androld  Scaricala VPN per Linux

Scarica ia VPN per (0

SCARICA .deb
SCARICA

FortConverter = ‘
FortiExplorer v
Fortons Soteint %
Sortansr G
FortiRecorder v
° HI! Prease let us know how we can
Link Rapidi pordoboeogiiabaall [
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3. INSTALLAZIONE DEL CLIENT “FORTICLIENT VPN” PER MAC
0S

Una volta terminato il download, individuare il file “FortiClientVPNOnlinelnstaller.dmg” scaricato nella cartella
“Download” nel vostro MAC e fare doppio click, come mostrato in figura:

Download
h MR-

Preferiti Data di modifica Dimensioni
@E@ AirDrop B FortiClientVPNOnlinelnstaller_7.0.dmg oggi 11:21 3,4 MB
potifvinstaller (1).zi
® Install Spotify 2
B Contratto di Vendita New L...efinitivo (4)-sbloccato.pdf g
[ 1A_2023_0004384_decreto Comando presso il Commissario straordinario ISCHIA sisma 2017 ing. Dario
vpnpoli_unina_it_cert.cer 5
I vpnpoli.unina.it.csr
@ Recenti fortigatepoli_unina_it_cert.cer
[ fortigatepoli.unina.it.csr
vpn_unina_it_cert (1).cer
A\ Applicazioni I vpn.unina.it.csr
vpn_unina_j
fortigatecs_unina_it_cert.cer
I fortigatecs.unina.it.csr
B scuola di cucito - Gina Cristanini.pdf
ikl B ce0107tesecondalegge.pdf
! FortiClient... = B ce0106tepeso.pdf
@ Rete B ce0105teforza.pdf
[ ce0104teaccelerazione.pdf

B Google Drive

o a
5" Documenti

iCloud
& iCloud Drive

Posizioni

B FortiClien

FortiClientUpdate
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NOTA: Alla eventuale richiesta "FortiClientUpdate & un’app scaricata da internet. Confermi di volerla aprire?”
premere "Apri”, come mostrato in figura:

“"FortiClientUpdate” & un'app scaricata da internet. Confermi di
volerla aprire?

Mon avvisarmi quando apro delle applicazioni su questa immagine disco

Annulla Mostra immagine disco Apri

Attendere il download del file, come mostrato in figura (potrebbero volerci anche alcuni minuti dipendentemente
dalla velocita della vostra rete e del vostro Mac):

Downloading FortiClient

Quando richiesto, premere “Install”, come mostrato in figura:

FortiClient VPN 7.0.8 is downloaded
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2 nstallazio ortiClient

Installer di FortiClient ti da il benvenuto

Introduzione @ for macOS is a unified security agent for computers that
egrates antivirus, SSL and IPsec VPN remote access, web
filtering, application firewall and vulnerability scan into a single
software package. FortiClient for macOS has a user-friendly
interface that allows for quickly setting up protection for your

computer.

Quando richiesto, alla voce”Licenza”, premere “Continua”, come mostrato in figura:

¥ |nstall
Licenza d'uso

English =
Introduzione =

Licenza ¢ Fortinet Product License Agreement / EULA and Warranty Terms
Trademarks and Copyright Statement
Fortinet®, FortiGate®, and ForliGuard® are ragisterad trademarks of Fortinet, Inc., and
othar Fortinat names herain may also be trademarks, registerad or otheraise
Fortinat. All other product or company names may be frademarks of their respactive
owners. Copyright & 2021 Fortinet, Inc., All Rights reserved. Contents and terms are
subject to change by Fortinet without prior notica. No part of this publication may be
raproducad in any form or by any means or used to make any derivative such as
translation, transformation, or adaptation without permission from Fortinet, Inc., as
stipulated by the Unitad States Copynight Act of 1978.
Product License Agreement
The partias to this agreement are you, the end customer, and aithar (i) wheare you have
purchasad your Product within the Americas, Fortinet, Inc., or (i) whera you have
purchased your Preduct outside of the Americas, Fortinet Singapore Private Limited
(sach refarred to herain as "Fortinet") .CAREFULLY READ THE FOLLOWING LEGAL
AGREEMENT (THE OR THIS "AGREEMENT" OR "EULA"). USE OF FORTINET
PRODUCT(S) AND ANY UPDATES THERETO, INCLUDING HARDWARE APPLIANCE
PRODUCTS, SOFTWARE AND FIRMWARE INCLUDED THEREIN BY FORTINET,
AND STAND-ALONE SOFTWARE PRODUCTS SOLD BY FORTINET (TOGETHER,
THE "PRODUCTS®) CONSTITUTES ACCEPTANCE BY YOU OF THE PROVISIONS IN
THIS AGREEMENT. FORTINET SHALL NOT BE BOUND BY ANY ADDITIOMAL ANDY
OR CONFLICTING PROVISIONS IN ANY ORDER, RELEASE, ACCEPTANCE OR
OTHER WRITTEN CORRESPONDENCE OR OTHER WRITTEN OR VERBAL
COMMUNICATION UNLESS EXPRESSLY AGREED TO IN AWRITING SIGNED BY

Stampa... Salva...
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e poi “Accetta”, come mostrato in figura:
&2 |nstallazione di FortiClient

Per continuare l'installazione del software, devi accettare i termini della
licenza del software.

Fai clic su Accetta per continuare o su Rifiuta per annullare l'installazione e
uscire da Installer.

Leggi licenza Rifiuta { Accetta
\_

U1 SR 5y 8 1 IGT 11T fy WY GGG Wit AR pORII1GSIIS 113115 TR
stipulated by the United States Copyright Act of 1976.
Product License Agreement
The parties to this agreement are you, the end customer, and either (i) where you have
purchased your Product within the Americas, Fortinet, Inc., or (i) where you have
purchased your Product outside of the Americas, Fortinet Singapore Private Limited
(each referred to herein as "Fortinet”) .CAREFULLY READ THE FOLLOWING LEGAL
AGREEMENT (THE OR THIS "AGREEMENT" OR "EULA"). USE OF FORTINET
PRODUCT(S) AND ANY UPDATES THERETO, INCLUDING HARDWARE APPLIANCE
PRODUCTS, SOFTWARE AND FIRMWARE INCLUDED THEREIN BY FORTINET,
AND STAND-ALONE SOFTWARE PRODUCTS SOLD BY FORTINET (TOGETHER,
THE "PRODUCTS") CONSTITUTES ACCEPTANCE BY YOU OF THE PROVISIONS IN
THIS AGREEMENT. FORTINET SHALL NOT BE BOUND BY ANY ADDITIONAL AND/
OR CONFLICTING PROVISIONS IN ANY ORDER, RELEASE, ACCEPTANCE OR
OTHER WRITTEN CORRESPONDENCE OR OTHER WRITTEN OR VERBAL
COMMUNICATION UNLESS EXPRESSLY AGREED TO IN AWRITING SIGNED BY

TUE ACMEDAL AALIMOEL AL EADTIMET VALID IMOTALL ATINA AD | 1I0E A ANV

Stampa... Salva... Indietro Continua

Quando richiesto, alla voce “Tipo installazione”, premere “Installa”, come mostrato in figura:

£ |nstalla
Installazione standard su "Macintosh HD"

Introduzione Verranno cccupati 193,8 MB di spazio sul computer.

Licenza Fai clic su Installa per eseguire l'installazione standard di
Destnazinne questo software per tutti gli utenti di questo computer. Tutti

li i questo computer potranno utilizzare questo
Tipo installazione
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NOTA: Se richiesta immettere la password del vostro MAC account e premere “Installa software”, come mostrato in
figura, e poi fare attenzione se si verifica il caso a) o il caso b) descritti in seguito.

Installer sta provando a installare un
nuovo software.

Inserisci la password per consentire 'azione.

Neme utente: |

Password:

Annulla Installa software

a) Se compare la notifica “Estensione del sistema bloccata”, premere “Apri le preferenze Sicurezza”, come
mostrato in figura:

Estensione del sistema bloccata

Il programma "FortiTray” ha tentato di caricare nuove
estensioni di sistema. Se desideri abilitare queste estensioni,
apri "Sicurezza e Privacy" in Preferenze di Sistema.

e poi premere “Consenti”, come mostrato in figura:

“FortiTray" desidera aggiungere delle
configurazioni VPN

Quando utilizzi un profilo VPN, tutta |'attivita della rete
presente su Mac potrebbe venire filtrata o monitorata.
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b) Se invece dovesse comparire direttamente la notifica “Fortitray desidera aggiungere delle configurazioni
VPN”, premere “Consenti”, come mostrato in figura:

“FortiTray"” desidera aggiungere delle
configurazioni VPN

Quando utilizzi un profilo VPN, tutta 'attivita della rete
presente su Mac potrebbe wenire filtrata o monitorata.

Alla fine, quando richiesto, premere “Chiudi”, come mostrato in figura:

Installazione riuscita.

Introduzione
Licenza
Destinazione
Tipo installazione
Installazione

L'installazione é riuscita.
Riepilogo

Il software & stato installato.

Terminata l'installazione chiudere tutte le finestre e le cartelle aperte per I'installazione.
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4. CONFIGURAZIONE DEL CLIENT “FORTICLIENT VPN” PER
MAC OS

Avviare “FortiClient”, da Lanchpad oppure da Applicazioni, come mostrato nelle due successive figure:

POPEOTIEERBSRO RO - s R -Daakl T | RRel AN - .7

@

L4 w @ ~ Q

Data di modifica Dimensioni

Preferiti A FisZil
g ileZilla
(@) AirDrop ® Firefox
E Google Drive B ElosGync
D Scrivania rj FortiClient
¥ FartchnentUninstaller
0 Download O Foto
B Google Drive [T GarageBand
o0 Genymotion
znymotion Shell
" Documenti 80 IMAD

£ Recenti

NOTA: Se richiesto premere “OK”, come mostrato in figura:

“FortiClient” vorrebbe accedere ai file nella
cartella Documenti.
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Quando richiesto, accettare 'uso gratuito del software flaggando la casella e premendo “I accept”, come mostrato in
figura:

[ ] FortiClient

@ FortiClient VPN

Welcome to FortiClient VPN!
This is a free version of FortiClient VPN software with limited feature support.
Please upgrade to the licensed version for advanced features and technical support.

[ > 1 ack ledge that this free software does not come with any product

support. | will not contact Fortinet technical support for any issues

experienced while using this free software.
| accept

Quando richiesto, premere su “Configure VPN”, come mostrato in figura:

L] FortiClient

@ FortiClient VPN

Upgrade to the full version to access additional features and receive technical support.

Configure VPN
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Adesso possiamo configurare la connessione VPN con le seguenti indicazioni e come mostrato in figura:

1) Nel campo “Connection Name” immettere: VPN UNINA
2) Nel campo “Remote Gateway” immettere: vpn.unina.it
3) Flaggare la casella "Customize port”

4) Nel campo preposto immettere: 10443

5) Nel campo “Authentication” selezionare "Save login"

6) Nel campo “Username” immettere il proprio login VPN
7) Cliccare "Save"

@ FortiClient - X

File Help

Upgrade to the full version to access additional features and receive technical support.

New VPN Connection
|
Connection Name ‘VPN UNINA | <—| 1

Description ‘

Remote Gateway ‘vpn.unina.it | x '@ 2

+Add Remote Gateway

3 $ Customize port @ 4

|:| Enable Single Sign On (S50) for VPN Tunnel

Client Certificate ‘ None ~ |

Authentication '::' Prompt on login o Save login -ﬂ =
Username |i| proprio login VPN| | @ 6

|:| Enable Dual-stack IPv4/IPvé address

=7
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Nella schermata successiva immettere la propria password VPN, come mostrato in figura:

1) Nel campo “Password” immettere la propria password VPN
2) Cliccare "Connect"

@ FortiClient — e

File Help

Upgrade to the full version to access additional features and receive technical support.

VPN Name VPN UNINA N

Username il proprio login VPN

Password |\a propria password VPN |@| @ 1
—

NOTA: Se compare la notifica “Permission required for VPN”, premere “Open Security & Privacy Settings”, come
mostrato in figura:

To connect to a VPN with FortiClient, open Security & Privacy Settings and allow
system software from FortiTray.

Cancel Open Security & Privacy Settings
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Generali  FileVault  Firewall Privacy

E stata impostata una password di login per questo utente Cambia password...

~

v Richiedi password | immediatamente < dopo lo stop o |'avvio del salvaschermo

Consenti app scaricate da:

E stato bloccato il caricamento del software di sistema dall'applicazione
“FortiTray".

Se richiesta immettere la password del vostro MAC account e poi premere “Sblocca”; infine “Consenti”, come
mostrato in figura:

Generali  FileVault  Firewall Privacy

E stata impostata una password di login per questo utente Cambia password...

+ Richiedi password = immediatamente Z dopo lo stop o |'avvio del salvaschermo
Meostra un messaggio quando lo scherme & blocecato
+ Disabilita login automatico

Consenti app scaricate da:
App Store
* App Store e sviluppatori identificati

E stato bloccato il caricamento del software di sistema dall'applicazione Consenti
“FortiTray".

Avanzate...
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NOTA: Se compare la notifica “Invalid Server Certificate”, premere “Continue”, come mostrato in figura:

Invalid server certificate.

You are connecting to an untrusted server, which could put your confidential
information at risk. Would you like to connect to this server?

Show Certificate Cancel {{ Continue

Se la connessione avviene correttamente, come mostrato in figura, allora la VPN e funzionante e si puo procedere
all’'uso di tutti i servizi di Ateneo disponibili:

[ FortiClient

@ FortiClient VPN

Upgrade to the full version to access additional features and receive technical support.

VPN Connected

Jm—

VPN Name VPN UNINA
P Address 10.212.134.200
Username pclla
Duration 00:00:56
Bytes Received 0.34 KB
Bytes Sent 1.63 KB
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5. NOTE

SALVATAGGIO DELLA PASSWORD:

Quando ci si disconnette dalla prima connessione riuscita correttamente, compare la possibilita di salvare la
password, infatti come illustrato in figura, reimmettere la propria password VPN, flaggare la voce “Save password”
e cliccare nuovamente su “Connect”. A connessione avvenuta correttamente anche la password risultera salvata per
le prossime future sessioni.

L] FortiClient

@ FortiClient VPN

Upgrade to the full version to access additional features and receive technical support.

VPN Name [ven unima v =

Username |1a propria login VPN |

Password \ | we=——
[ ] save Password [J] Always Up

DISCONNESSIONE DAL SERVIZIO:
Per disconnettersi dal servizio & sufficiente premere su “Disconnect”, come mostrato in figura:

[ ] FortiClient

@ FortiClient VPN

Upgrade to the full version to access additional features and receive technical support.

VPN Connected

I

VPN Name VPN UNINA
IP Address  10.212.134.200
Username  plla
Duration 00:00:56
Bytes Received 0.34 KB
Bytes Seny 43 KB
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